#%
%@

Mmustirio pA Epucacio
Instituto Federal de Educacéo, Ciéncia e Tecnologia de Brasilia

RESOLUCAO N.° 034-2011/CSIFB

Aprova a Politica de Seguranca da Informacdo e
Comunicagdes (POSIC) no ambito do IFB

O Presidente do Conselho Superior do INSTITUTO FEDERAL DE BRASILIA,
nomeado pela Portaria N° 649, de 23 de maio de 2011, publicada no Didrio Oficial da Unido em
24 de maio de 2011, em observancia ao disposto no §1° do art. 10 da Lei n° 11.892, de 29 de
dezembro de 2008, e em conformidade com o disposto no inciso IX, art. 9°, do Estatuto do IFB;

CONSIDERANDO o que «consta na Norma Complementar n°
03/INO1/DSIC/GSIPR;

CONSIDERANDO o que consta no Processo n°. 23098.001837/2011-09, de 30
de novembro de 2011;

CONSIDERANDO decisao da 10* Reuniao Ordindria do Conselho Superior do
IFB, realizada no dia 13 de dezembro de 2011;

No uso de suas atribui¢des legais, RES O L V E:

Art. 1° APROVAR a Politica de Seguranca da Informacdo e Comunicacdes

(POSIC) no ambito do IFB, devendo ser criados ambientes reais e virtuais em conformidade com

os objetivos e finalidades do IFB, a legislacao pertinente, seu estatuto, plano de desenvolvimento
institucional e projeto politico pedagégico, na forma do anexo desta Resolucio.

Paragrafo unico. As informacdes geradas ou acessadas por atividades de ensino,

pesquisa ou extensdao serao controladas apenas com relacdo a identificacdo do usudrio ou

proprietario das mesmas, protegendo o direito a propriedade intelectual e a liberdade académica,

e ainda atendendo ao disposto no art.10 da Lei n® 9.296/96.

Brasilia — DF, 22 de dezembro de 2011.

\%M%Qﬁ*ﬁ ekt

Presidente do Conselho Superior do IFB
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POLITICA DE SEGURACA DA INFORMACAO E COMUNICACAO (POSIC) DO
INSTITUTO FEDERAL DE BRASILIA

CAPITULO 1
DO ESCOPO

Art. 2° A POSIC objetiva instituir diretrizes estratégicas, responsabilidades e
competéncias, visando assegurar a integridade, confidencialidade, disponibilidade e
autenticidade das informagdes custodiadas e de propriedade do IFB, de modo a preservar os seus
ativos e sua imagem institucional.

Art. 3° A POSIC trata do uso e compartilhamento do contetido de dados, informacdes e
documentos no ambito do IFB, em todo o seu ciclo de vida - criagdo, manuseio, divulgagao,
armazenamento, transporte e descarte -, visando a continuidade de seus processos criticos, em
conformidade com a legislagdo vigente, normas pertinentes, requisitos regulamentares e
contratuais, valores €éticos e as melhores praticas de seguranga da informago e comunicacdes.

Art. 4° Esta POSIC se aplica a todas as unidades da estrutura organizacional do IFB.

CAPITULOII
CONCEITOS E DEFINICOES

Art. 5° Para fins desta Resolug@o, entende-se por:

I - Politica de Seguranca da Informagdo e Comunicagdes: documento aprovado pela
autoridade responsével do pelo IFB, com o objetivo de definir diretrizes, critérios e suporte
administrativo suficientes a implementac@o da seguranga da informagio e comunicagdes;

IT - dispositivo ou recurso de tecnologia da informac@o e comunicagdes (TIC): todo e
qualquer material que permita a armazenagem e/ou veicula¢do de informagdes ou dados, por
qualquer processo, seja ele 6ptico, grafico, magnético ou eletronico;

III - gestor da informacdo: servidor ptiblico do IFB responsavel pela administra¢do das
informacgGes geridas nos processos de trabalho sob sua responsabilidade;

IV - incidente: evento adverso, confirmado ou sob suspeita, relacionado a seguranga dos
sistemas de computacdo ou das redes de computadores;

V - agente publico: aquele que, por forca de lei, contrato ou qualquer ato juridico, preste
servicos de natureza permanente, temporaria, excepcional ou eventual, ainda que sem retribui¢do
financeira, ao IFB;

VI - dado: representacdo de uma determinada situa¢do ou evento em determinado espago
e tempo, sob uma forma apropriada ao armazenamento, processamento ou transmissao, nao
fornecendo julgamento nem interpretacdes para a tomada de decisoes;

VII - informacao: dados e fatos dotados de relevancia e propésito que foram organizados
e comunicados de forma coerente e com significado e a partir dos quais se podem tirar
conclusdes e interpretacdes; e
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VIII - documento: toda a base de conhecimento, fixada materialmente, susceptivel de ser
utilizada para consulta, estudo ou prova.

CAPITULO III
REFERENCIAS LEGAIS E NORMATIVAS

Art. 6° Este documento baseia-se nos seguintes requisitos legais e normativos:

I - Lein®8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundacdes publicas federais;

II - Decreto n° 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal;

IIT - Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informac@o nos 6rgaos e entidades da Administracdo Puiblica Federal;

IV - Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informagdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e
do Estado, no Aambito da Administracao Publica Federal, e d outras providéncias;

V - Decreto n° 5.482, de 30 de junho de 2005, que dispde sobre a divulgacdo de dados e
informacdes pelos ¢érgdos e entidades da Administracdo Publica Federal, por meio da rede
mundial de computadores — Internet;

VI — Lei n° 9.610, de 19 de fevereiro de 1998, altera, atualiza e consolida a legisla¢ao
sobre direitos autorais e da outras providéncias.

VII - Instru¢do Normativa GSI n° 1, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informacdo e ComunicacGes na Administracao Publica Federal, direta e indireta, e
da outras providéncias;

VIII - Norma Complementar no 03/INO1/DSIC/GSI/PR, de 03 de julho de 2009, que
estabelece as diretrizes, critérios e procedimentos para elaboracdo, institucionaliza¢io,
divulgacio e atualizagdo da Politica de Seguranga da Informacdo e Comunicagdes nos 6rgaos e
entidades da Administracao Puiblica Federal, direta e indireta;

IX - Norma ABNT NBR ISO/IEC 27001:2006 — Técnicas de seguranca — Sistemas de
gestdo de seguranga da informacao — Requisitos;

X - Norma ABNT NBR ISO/IEC 27002:2005 — Técnicas de seguranca - Cédigo de
praticas para a seguranca da informacao; :

CAPITULO IV
DAS DIRETRIZES GERAIS

-Secao I
Do Tratamento da Informacao

Art. 7° Toda informagdo criada, adquirida ou custodiada pelo agente piiblico, no
exercicio de suas atividades, é considerada um bem e deve ser protegida de acordo com as
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regulamentacGes de seguranga existentes com o objetivo de minimizar riscos 2s atividades e
servigos prestados pelo IFB, preservando sua imagem.

Art. 8° As informagdes produzidas ou custodiadas pelo IFB devem ser descartadas
conforme o seu nivel de classificagio.

Secao II
Da Classificacdo da Informacio

Art. 9° As informagdes custodiadas ou de propriedade do IFB devem ser classificadas
levando-se em consideragdo seu valor, criticidade, sensibilidade e requisitos legais-e receber o
nivel de protegéo condizente com sua classificagdo, conforme normas e legislaco especifica em
vigor.

Art. 10 O gestor da informagdo € responsével por atribuir o nivel de classificacdo das
informacdes sob sua responsabilidade.

Art. 11 A classificacdo deve ser respeitada durante todo o ciclo de vida da informacio,
ou seja, criagdo, manutengdo, armazenamento, transporte e descarte.

Secao III
Da Sensibilizacio, Conscientizacao e Capacitacio

Art. 12 O IFB desenvolverd processo permanente de divulgacdo, sensibilizacdo, .
conscientizag¢@o e capacitagdo dos agentes publicos sobre os cuidados e deveres relacionados a
seguranca da informacao e comunicagdes.

Secao IV
Da Gestao de Riscos

Art. 13 O IFB deve adotar processo continuo de gestéo de riscos, o qual seré aplicado na
implantacio e operagdo da gestdo de seguranca da informacdo e comunicacdes.

Secao V
Da Gestao de Continuidade

Art. 14 O IFB deve manter processo de gestdo de continuidade das atividades e
processos criticos, visando nao permitir que estes sejam interrompidos e assegurar a sua
retomada em tempo habil.

Art. 15 As ac¢des de continuidade do IFB devem ser adotadas por todos os titulares de
unidade administrativa, de forma a proteger a reputagdo e a imagem institucional.

Art. 16 As informacdes de propriedade ou custodiadas pelo IFB, quando armazenadas
em meio eletrénico, devem ser providas de cépia de seguranga de forma a garantir a
continuidade das atividades do 6rgao. As informacgdes armazenadas em outros meios devem
possuir mecanismos de protecdo que preservem sua integridade, conforme .o nivel de
classificacdo atribuido. '

Secao VI
Do Uso de Recursos Computacionais e Comunicacoes
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Art. 17 O uso de recursos computacionais e de comunicagdes do IFB pelos agentes
publicos deve ‘ser direcionado exclusivamente para realizagdo das atividades profissionais
desempenhadas para o 6rgio no limite dos principios da ética, razoabilidade e legalidade.

Art. 18 Nao é permitida a utilizacdo de programas que violem direitos autorais,
conforme legislacdo em vigor.

Secao VII
Dos Controles de Acesso

Art. 19 O IFB deve sistematizar a concessao de acesso como forma de evitar a quebra de
seguranca da informac@o e comunicagoes.

Art. 20 O acesso as informagdes custodiadas ou de propriedade do IFB pelos agentes
publicos deve ser restrito ao necessario para desempenho de suas fungdes.

Art. 21 O acesso fisico as instalages do IFB deverd ser regulamentado com o objetivo
de garantir a seguranca dos agentes publicos e a prote¢ao dos seus ativos.

CAPITULO V
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 22 E dever do agente piblico do IFB conhecer e zelar pelo cumprimento da POSIC.

Art. 23 Os agentes publicos sao responsdveis pela seguranca dos ativos e processos que
estejam sob sua custédia e por todos os atos executados com suas identificagdes, tais como
crachd, login, senha eletronica, certificado digital e endereco de correio eletrénico.

Paragrafo unico. A identificacdo do usudrio deve ser pessoal e intransferivel, qualquer
que seja a forma, permitindo de maneira clara e irrefutdvel o seu reconhecimento.

CAPITULO VI
DAS NORMAS ESPECIFICAS DE SEGURANCA

Art. 24 Os aspectos de seguranca fisica, légica e de pessoal, serdo tratados em
documentos independentes, a fim de complementar com maior especificidade e detalhamento as
normas e recomendacdes de seguranca no trato das informacoes.

Paragrafo tnico. Todos os procedimentos relacionados a Seguranca da Informacéo,
definidos em instrugdes especificas, devem estar de acordo com esta Politica, e uma vez
divulgados, passam a ser parte integrante da mesma.

CAPITULO VII
DA ESTRUTURA DE GESTAO DE SEGURANCA DA INFORMACAO
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Art. 25 Fica instituido, no 4mbito do IFB o Comité de Seguranca da Informagio e
Comunicag¢des, com as seguintes competéncias:

I- assessorar na implementagéo das agGes de seguranca da informacdo e comunicagdes no
Instittuto;

II- constituir grupos de trabalho para tratar temas e propor. soluces especificas sobre
seguranga da informacg@o e comunicacdes; e

III- propor Normas e Procedimentos internos relativos 2 seguranca da informacao e
comunicagdes, em conformidade com a legislacdo existente sobre o tema.

Paragrafo inico. O Comité de Seguranga da Informagdo e Comunicacdes serd
constituido por meio de portaria do reitor.

Art. 26 Fica instituido, no 4mbito do IFB o Gestor de Seguranca da Informacio e
Comunicages, com as seguintes competéncias:

I - promover cultura de seguranca da informagio e comunicagdes;

I = acompanhar as investigagcdes e as avaliagdes dos danos decorrentes de quebras de
seguranca;

IIT - propor recursos necessdrios as agdes de seguranca da informagio e comunicagdes;

IV - coordenar a equipe de tratamento e resposta a incidentes em redes computacionais;
V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informacdo e comunicacdes;

VI - manter contato direto com o Departamento de Seguranca da Informacio e
Comunicagdes (DSIC) do Gabinete de Seguranga Institucional da Presidéncia da Republica para
o trato de assuntos relativos a seguranca da informagdo e comunicacdes; e

em expediente préprio.

VII - propor normas relativas a segurancga da informagio e comunicacdes.
Paragrafo winico. O gestor de seguranga da informagdo e comunicacdes serd designado

Paragrafo tnico. O gestor de seguranca da informagéo e comunicagdes dever reportar-
se sempre ao Comité de Seguranga da Informacéo e Comunicacoes.

agosto de 2009.

Art. 27 Fica instituida, no dmbito do IFB, a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR), conforme a Norma Complementar N° 5, de 14 de

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 28 O descumprimento ou violagdo de um ou mais itens desta Politica de Seguranca
da Informag@o e Comunicag¢des podera resultar na aplicacdo de san¢des administrativas, penais,
ou civis.
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Art. 29 A POSIC e todos os instrumentos normativos gerados a partir dela devem ser
revisados sempre que se fizer necessdrio, nao devendo exceder o periodo méaximo de 3 (trés)
anos.

Art. 30. Os casos omissos serdo resolvidos pelo Comité Gestor de Tecnologia da
Informagao e Comunicagio (CGITC).

Art. 31 Esta Resolucgdo entra em vigor na presente data.
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