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CGD - Comité Governanca Digital

CSTIC-Coordenacdo de Desenvolvimento de Sistemas de Tecnologia da
Informagao e Comunicagao

CTIC -Coordenacdo de Infraestrutura de Tecnologia da Informacdao e Comunicacdo
DTIC - Diretoria de Tecnologia da Informacdo e Comunicagao

DRAP - Diretoria de Administracao e Planejamento

IFB - Instituto Federal de Educacado, Ciéncia e Tecnologia de Brasilia

PDTIC - Plano Diretor de Tecnologia da Informacao e Comunicacdo

SISP - Sistema de Administracdo dos Recursos de Tecnologia da Informacgao

TIC - Tecnologia da Informacao e Comunicacao
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INTRODUCAO

Este documento apresenta a Especificacdo de Direitos Decisérios de TIC no ambito do
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Brasilia (IFB). Sua elaboracdo tem
como base os normativos que orientam a governanca de TIC no setor publico federal,
com destaque para a Portaria SGD n°® 778/2019, o Regimento Geral do IFB e as portarias
internas que estruturam a atuacdo do Comité de Governanca Digital e demais instancias
relacionadas.

A proposta é definir, de forma objetiva, os papéis, responsabilidades e competéncias de
cada instancia envolvida nos processos decisérios de TIC, garantindo alinhamento
estratégico, eficiéncia na gestdo de recursos e conformidade com as politicas
institucionais de seguranca da informacao e transformacao digital.

OBJETIVO

O objetivo deste documento é reunir as publica¢des de definicdes dos papéis decisorios
de TIC dentro do Instituto Federal de Educagdo, Ciéncia e Tecnologia de Brasilia em
atendimento a Portaria SETIC/MP N° 19, de 29 de maio de 2017.
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DOS DOCUMENTOS NORTEADORES

A definicao dos papéis de TIC no IFB estdo estabelecidos nos documentos listados a
seguir (Figura 1):

V.

PORTARIA SGD N° 778, DE 04 DE ABRIL DE 2019.

RESOLU(;AO N° 01/2017/CS - IFB DE 08 DE FEVEREIRO DE 2017 - Regimento Geral
do IFB, Anexo |.

PORTARIA 3/2024 - RIFB/IFBRASILIA, DE 15 DE ABRIL DE 2024 - Atualiza o
Regimento Interno do Comité de Governanca Digital

PORTARIA 12/2023 - RIFB/IFBRASILIA, DE 27 DE OUTUBRO DE 2023 - Institui a
Comissao Permanente de Governanca em Tecnologia da Informacdo e
Comunicagao (GovTIC)

PORTARIA 11/2025 - RIFB/IFBRASILIA, DE 23 DE ABRIL DE 2025 - Altera a Politica de
Seguranca da Informacdao e Comunicacdo - PoSIC no ambito do Instituto Federal
de Brasilia - IFB.

Figura 1: Mapa mental apresentando os niveis das instancias decisérias sobre TIC em Gmbito Federal e

no Gmbito do IFB

Sistema de
Decreto N° Administracio de

7.579/2011 - Institui 0 ——» Recursos de —> 8ISP
SISP Tecnologia da
Informacdo
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TIC nos drgdos do
SISP

Poriaria N° 3/2024 -

— RIFB-IFBRASILIA -
2 5 ———*  Dispbe sobre Comité de
A — — = ————>] -
DIREITOS DECISORIOS NN 5 L alteraciio do Govemanca Digital
DETIC Regimento Interno do
— CGD
“—>  Resolucdo N° Diretoria de
01/2017/CS - Tecnologia da
— — =
Regimento Geral - Informacéo e
Institui a DTIC Comunicagdo
. Portaria 12/2023 Comissdo
— Ambito IFB o Nivel Tético RIFB/IFBRASILIA - P de
| Institvi a CPGTIC Govemanga de TIC
—
Resolucdo N*
01/2017/CS - Diretoria de
Regqi Geral - Administracdo e
Institui a DRAP e Planejamento
atribuicBes de TIC

~——— Nivel Operacional
Coordenacdo de
Resolugio N° _)’_’ Infraestrutura
01/2017/CS -
Regimento Geral -

Institui a DTIC e suas
coordenacdes 1 Coordenagio de

Sistemas
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DA PORTARIA SGD N° 778, de 04 de abril de 2019

Dispde sobre a implantacdo da Governanc¢a de Tecnologia da Informacado e
Comunicagao nos 6rgdos e entidades pertencentes ao Sistema de Administracao
dos Recursos de Tecnologia da Informacao do Poder Executivo Federal - SISP.

(...) Art. 2° Para os fins desta Portaria, considera-se:

I - alta administra¢@o: agentes publicos ou politicos responsadveis
pela Governancga de TIC nos drgéos e entidades do SISP, a saber:

¢) dirigentes madximos de autarquias e fundagdes; (grifo
acrescentado)

Art. 4° Visando atender aos principios descritos nesta Portaria, 0s

orgdos e entidades pertencentes ao SISP deverdo observar as seguintes
diretrizes:

m - é papel da alta administra¢éo exercer a governanca de TIC
nos orgdos e entidades do SISP, conduzindo os processos de diregdo,
monitoramento e avalia¢do do desempenho de TIC; (grifo acrescentado)

Iv - o gestor de TIC é responsdvel pelo planejamento,
desenvolvimento, execu¢do e monitoramento das atividades de TIC,
devendo assessorar a alta administracdo na governanca de TIC,
provendo todas as informacdes de gestdo para a tomada de decisdo das
insténcias superiores; (grifo acrescentado)

Art. 5° Os assuntos relacionados a Governanca de TIC seréo
deliberados pelo Comité de Governanca Digital, instituido pelo Decreto n°
8.638, de 15 de janeiro de 2016, ou estrutura equivalente.
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DA RESOLUCAO N° 01/2017/CS - IFB, DE 08 DE FEVEREIRO DE

2017 - Anexo | Dispde sobre o Regimento Geral em sua

estrutura

organizacional do Instituto Federal de Brasilia e da outras providéncias

(..) Art. 11 A Diretoria de Tecnologia da Informacdo e Comunicacdo
compete:

VI.

VII.

VIIL.

XI.

XII.
XII.

Atuar no planejamento estratégico e operacional do IFB, com
vistas a subsidiar a definicdo das prioridades de gestao de
tecnologia da informag¢dao em todas as unidades do IFB;
Planejar, coordenar e supervisionar as atividades de gestdo e
desenvolvimento e implantacdo de sistemas informatizados do
IFB;

Propor politicas e diretrizes na drea de tecnologia da
informacgdo;
Responsabilizar-se pela gestdo e manutencdo da politica de
seguranca da informagéo;
Identificar necessidades e implementar sistemas computacionais
necessdrios a operacdo e ao desenvolvimento do IFB;
Efetuar o planejamento e a gestéo de capacidade dos elementos
de infraestrutura necessdrios ao funcionamento dos servicos e
solugbes de TI;
Promover, orientar e acompanhar, no que se refere a Tl, a
implementa¢éio da Politica Corporativa de Seguran¢a da
Informagéo;
Supervisionar a implementacGo das politicas na drea de
tecnologia da informacdo;
Gerenciar os recursos humanos e de tecnologia da informacdo;
Planejar, coordenar e supervisionar o gerenciamento dos
servicos de administracdo da rede, do parque de informadtica,
das bases de dados e do suporte ao usudrio dos recursos de
tecnologia da informacgdo e comunicagéo;
Planejar e supervisionar os convénios e os contratos de bens e
de servicos na drea de tecnologia da informagdo e comunicacdo;
Monitorar a qualidade de servicos de TI;
Desempenhar outras atribuicbes que forem delegadas pelo
Reitor, dentro de suas competéncias.
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XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

1.

1.

V.

Art. 12 A Coordenacdo de Infraestrutura de Tecnologia da
Informac¢do e Comunica¢éo compete:

Contratar servicos de infraestrutura de Tecnologia da
Informacéo (Tl) no Gmbito da instituicdo e gerenciar a qualidade
desses servicos;

Identificar, implementar e administrar solugdes de infraestrutura
de Tl para o desenvolvimento do Instituto;

Instalar, configurar e manter atualizados os equipamentos de
rede e seguranca, sistemas operacionais e outros softwares
bdsicos necessdrios ao funcionamento de servicos e solu¢bes de
Tl;

Manter atualizadas as versdes de todos os softwares e de
componentes dos servicos e solucées de Tl, bem como gerenciar
as respectivas licencas de uso e outros mecanismos que
assegurem a recuperacdo da instalacdo dos equipamentos
centrais da rede e dos respectivos servicos;

Prover ambiente computacional adequado para
desenvolvimento, teste, homologac@o, treinamento e uso de
servicos e solugbes de TI;

Promover o suporte e o atendimento adequado aos usudrios de
Tl no Gmbito da Reitoria e dos Campi. VIl - estabelecer e difundir
as normas e padroées de seguranca de informacdo e do uso dos
recursos disponiveis na rede de computadores do IFB, mantendo
a padronizagdo entre os Campi.

Desempenhar outras atribuicbes que forem delegadas pela
Diretoria de Tecnologia da Informag¢éo e Comunicagdo, dentro
de suas competéncias.

Art. 13 A Coordenacdo de Sistemas de Tecnologia da
Informagdo e Comunica¢Go compete:

assegurar o correto funcionamento e a aderéncia dos sistemas
as regras de funcionamento do IFB e aos requisitos
especificados;

Contratar sistemas e servicos de desenvolvimento de sistemas no
ambito do IFB e gerenciar a qualidade desses servicos;

Efetuar a manuteng¢do dos sistemas de acordo com as regras de
funcionamento do IFB e os requisitos especificados, mantendo
atualizada a documentac@o pertinente;

Elaborar ou garantir a atualizagdo das rotinas e da
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V.

vil.

viil.
IX.

documentagéo relativa aos sistemas desenvolvidos;

Auxiliar na identificacGo de necessidades e implementar os
sistemas computacionais necessdrios a operacGo e ao
desenvolvimento do IFB;

Implantar os Sistemas de Informagéo, prestar suporte e
capacitar os usudrios, quesitos técnicos, no uso dos sistemas;
Manifestar-se quanto aos aspectos técnicos e custos envolvidos
no atendimento as solicita¢bes de desenvolvimento de Sistemas
de Informacdo;

Prover a integragéo dos Sistemas de Informacdo;

Desempenhar outras atribuicbes que forem delegadas pela
Diretoria de Tecnologia da Informacéo e Comunicagdo, dentro
de suas competéncias. ”

Art. 58 A Diretoria de Administracdo e Planejamento
compete(...):

XVII coordenar e supervisionar agdes dos técnicos de TIC quanto
a:

a) gestéo dos sistemas de informacdo, redes de dados, suporte
0o usudrio e manutencdo aos equipamentos de informadtica;

b) planejamento e coordenacéo das acées relativas ao uso dos
recursos de informdtica;

¢) provimento dos setores com 0s recursos computacionais
adequados ao seu desempenho e funcionamento,

d) proposicdo de politicas de funcionamento dos servicos
prestados pela tecnologia da informa¢do no Gmbito
administrativo académico;

e) introducdo de novas tecnologias otimizando e integrando aos
recursos existentes, controle e supervis@o;

f) aquisicdo, implantacgdo e aplica¢éo de softwares do Campus;

g) proposicéo e acompanhamento da implantagéo de projetos de
melhoria de infraestrutura e sistemas relativos a drea de
informatizagcdo do Campus;

h) administracdo da rede e do provedor da internet;
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i) manutencdo, controle e guarda do patrimbnio do setor de TIC
repassado para sua responsabilidade.

DA PORTARIA 12/2023 - RIFB/IFBRASILIA, DE 27 de outubro de

2023 - Dispde sobre a instituicio a Comissdo Permanente de Governanca em
Tecnologia da Informacao e Comunicacao (GovTIC)

Art. 4° Sdo de competéncia da Comissdo Permanente de Governanca
em Tecnologia da Informagéo e Comunica¢do - GovTIC:

I. subsidiar as decisées do Diretor de Tecnologia da Informacgdo e
Comunicag@o na gestdo de TIC;

Il. planejar, acompanhar, monitorar e avaliar as necessidades de
contratacdo, desenvolvimento de sistemas, riscos, treinamentos,
mapeamento de expertises e processos, capital humano,
conformidade de demandas legais e administrativas superiores,

Ill. monitorar e acompanhar as agbes previstas pelo Plano Diretor
de TIC - PDTIC, de acordo com as metas e indicadores de TIC;

IV. emitir relatdrios de acompanhamento para avalia¢éo do Diretor
de TIC visando a transparéncia dos resultados do planejamento
realizado com fins de contribuir para tomada de decisGo na
aplicagdo de investimentos;

V. assessorar o Comité de Governanca Digital na implementa¢éo
de boas prdticas de governan¢a quanto a:

a) Planos de Continuidade;
b) Plano de Gestdo de Incidentes;
0 Plano de Seguran¢a da Informacdo;
d) Plano Diretor de Tecnologia da Informacdo e
Comunicagéo - PDTIC;
e Plano de Transformacgdo Digital;
f Plano de Comunicagéo de TIC.
(11 SGAN 610, Médulos D, E, F e G
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DA PORTARIA 3/2024 - RIFB/IFBRASILIA, DE 15 de abril de

2024 Dispde sobre alteracio/atualizacdo ao Regimento Interno do Comité de
Governanca Digital no ambito do Instituto Federal de Brasilia.
Art. 5° Compete ao CGD:

I.Priorizar demandas de TIC visando a alinhar as acbes da drea
aos objetivos e atribui¢bes do IFB;

Il.Propor politicas de articulagéo e implantagcdo de projetos para a
racionaliza¢Go da aquisicGo e da utilizacGo da infra-estrutura,
dos servicos e das aplicacbes de tecnologia da informagéo e
comunica¢éo no dmbito do IFB;

Ill.Andlise, manifestacGo e aprovacdo do Plano Diretor de
Tecnologia da Informagéo e Comunicagdo;

IV.Definir diretrizes e estratégias para o planejamento da oferta de
servicos e informagdes por meio digital pelo IFB;

V.Definir mecanismos de racionalizacdo de gastos e de aplica¢éo
de recursos em tecnologia da informagdo e comunica¢@o;

Vl.Coordenar e articular as agbes visando a prospec¢@o e a ado¢éo
de novas tecnologias;

Vil.Estabelecer a¢bes visando a integracdo de sistemas e
informagdes, democratizando o acesso as pessoas que deles
necessitam.

VIll.Avaliar as propostas, idéias, sugestbes, necessidades e
requerimentos para uso de TIC em atividades especificas ou no
ambiente corporativo;

IXAssessorar a implementacGo das acgbes de seguranca da
informagéo;

X.Constituir grupos de trabalho para tratar de temas e propor
solugbes especificas sobre seguranca da informacdo;

Xl.Participar da elaboragdo da Politica de Seguranca da Informacgéo
e das normas internas de seguranca da informacdo;

Xll.Propor alteracbes a Politica de Seguranc¢a da Informacgdo e as
normas internas de seguran¢a da informacdo; e

Xlll.Deliberar sobre normas internas de seguranca da informagéo.
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DA PORTARIA 11/2025 - RIFB/IFBRASILIA, DE 23 DE ABRIL DE

2025 Dispde sobre a atualizacdo da Politica de Seguranca da Informacdo e
Comunicagao - PoSIC no ambito do Instituto Federal de Brasilia.

Art. 75. Cabe a Alta Gestéo do IFB

I. Comprometer-se em proteger todos os ativos de informagéo da
instituicdo;

Il. Formalizar esta PoSIC;

Ill. Garantir a provisGo dos recursos necessdrios para d
implementagéo da PoSIC no IFB;

IV. Promover no IFB a cultura de seguranca da informacdo,
por meio de atividades de sensibilizacGo, conscientizagdo,
capacitacéo e especializagdo.

V. Constituir grupo de trabalho para realizar auditoria de
seguranca da informacéo;

Art. 76. Cabe ao CGD

I. Aprovar a Politica de Seguranca da Informagcdo Comunicagdo;

Il. Aprovar as normas especificas de Seguranca da
Informagéo Comunicagéo;

lll. Desempenhar as atividades determinadas em Normas e
Regulamentos ao Comité Gestor de Seguran¢ca da
Informagéo e Comunicagéo- CGSIC;

IV. Exercer outras atribuicbes que lhes forem atribuidas em
regimento interno.

Art. 77. Cabe ao CGD como instancia de Seguranca da
Informacgéo e Comunicag@o

I. Desenvolver a cultura de seguranc¢a da informacéo e das
comunicagbes na Instituicdo;
Il. Coordenar as ag¢bes de seguranca da informacdo,
lll. Propor, aprovar e publicar normas e procedimentos
complementares a PoSIC;
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IV. Dirimir eventuais duvidas e deliberar sobre assuntos
relativos a PoSIC;

V. Avaliar criticamente a PoSIC, visando a sua aderéncia aos
objetivos institucionais do IFB e a legislacdo vigente, e
propor sua revisdo, quando necessdrio;

VI. Constituir grupos de trabalho para tratar de temas e
propor solucbes especificas sobre seguran¢a da
informacado;

VIl. Receber e consolidar os resultados dos trabalhos de
auditoria de seguranca da informacGo e remeté-los a
Reitorio;

VIIl. Responder as demandas dos orgéos de controle quando
referentes a seguranca da informag¢do no IFB;

IX. Realizar e/ou acompanhar estudos de novas tecnologias,
quanto a possiveis impactos na seguran¢a da informacgéo;

X. Elaborar e implementar programas destinados a
conscientizac@o e a capacita¢éo dos recursos humanos em
seguranca da informacdo;

Xl. Propor acbes de investimentos em seguran¢a da
informacéo do IFB;

XIl. Assegurar que as dreas finalisticas desenvolvam seu Plano
de Continuidade de Negocios para o IFB, dentro de sua drea
de competéncio;

Xlll. Assessorar a Reitoria nos assuntos relativos a seguran¢a da
informacgéo.

Art. 78. Cabe ao Gestor de Seguranca da Informacéo

I. Receber informacdes sobre incidentes de seguranca;

Il. Coordenar a resposta a incidentes de seguran¢a;

lll. Preparar evidéncias para a¢bes legais decorrentes de um
incidente;

IV. Analisar incidentes de forma a prevenir sua recorréncio;

V. Promover a cultura de Sl, juntamente com as instancias
superiores;

VI. Acompanhar as investigacdes e as avaliagbes dos danos
decorrentes de quebras de seguranca;
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VIl. Propor a alocagcdo de recursos materiais e humanos
necessdrios @ realizacdo de ac¢bes de Sl e a plena
consecucdo da PoSIC e suas normas complementares;

VIIl. Presidir e coordenar as acées da ETIR;

IX. Realizar e acompanhar estudos de novas tecnologias,
quanto a possiveis impactos na Si;

X. Propor Normas Técnicas relativas a Sl;

Xl. Indicar representantes para participar de foruns de
debates com instituicbes que desenvolvam projetos de
pesquisa ou estudos sobre seguranca da informagéo e da
comunicagdo;

Xll.Coordenar a elabora¢éo da Politica de Seguran¢a da
Informag¢éo e das normas internas de seguran¢a da
informacGo do drgdo, observadas as normas dfins
exaradas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica;

Xlll.Assessorar a alta administracdo na implementacdo da
Politica de Seguranca da Informacgdo;

XIV.Estimular a¢bes de capacita¢éo e de profissionalizagdo de
recursos humanos em temas relacionados a seguranca da
informagéo;

XV.Promover a divulgacdo da politica e das normas internas
de seguranca da informa¢Go do 6rgdo a todos os
servidores, usudrios e prestadores de servicos que
trabalham no dérgdo ou na entidade;

XVl.Incentivar estudos de novas tecnologias, bem como seus
eventuais impactos relacionados a seguran¢a da
informacdo;

XVII.Propor recursos necessdrios as acoes de seguran¢a;

XVIlLAcompanhar os trabalhos da Equipe de Tratamento e
Resposta a Incidentes Cibernéticos;

XIX.Verificar os resultados dos trabalhos de auditoria sobre a
gestdo da seguranca da informacéo;

XXAcompanhar a aplicacGo de ag¢bes corretivas e
administrativas cabiveis nos casos de violacdo da
seguranca da informacéo; e
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XXI.Manter contato direto com o Departamento de Seguranca
da Informag¢do do Gabinete de Seguranca Institucional da
Presidéncia da Republica em assuntos relativos a seguranca
da informagéo.

Art. 79. Cabe o ETIR:

I.Facilitar e coordenar as atividades de tratamento e resposta a
incidentes de seguranca;
I.Auxiliar na recuperacdo de sistemas;

lILAgir proativamente com o objetivo de evitar que ocorram
incidentes  de  seguranca, divulgando  prdticas e
recomendac¢bes de Sl e avaliando condi¢cbes de seguranca
de redes por meio de verifica¢bes de conformidade;

IV. Realizar agbes reativas que incluem recebimento de
notificacées de incidentes, orienta¢éo de equipes no reparo
a danos e andlise de sistemas comprometidos buscando
causas, danos e responsdveis;

V.Analisar ataques e intrusées na rede do IFB;

VI.Executar as ac¢bes necessdrias para tratar quebras de
seguranca;

VIL.Obter informagbes quantitativas acerca dos incidentes
ocorridos que descrevam sua natureza, causas, data de
ocorréncia, frequéncia e custos resultantes;

Vilil.Cooperar com outras equipes de Tratamento e Resposta a
Incidentes;

IX.Participar de atividades de formacéo, tais como foruns,
redes nacionais e internacionais relativas a SI;

Art. 80. Cabe ao Gestor do Ativo de Informagéo

. Promover a seguran¢a dos ativos de informa¢bo sob sua
responsabilidade;

Il.Definir e gerir os requisitos de seguranca para os ativos de
informag¢éo sob sua responsabilidade, em conformidade
com esta PoSIC;

lil.Conceder e revogar acessos aos ativos de informacao;
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IV. Comunicar a ETIR a ocorréncia de incidentes de SI;

V. Designar custodiante dos ativos de informagdo, quando
aplicavel;

VI. Realizar o tratamento e a classificagdo da informacgdo.

Art. 81. Cabe ao custodiante do ativo de informagdo
proteger e manter as informag¢ées, bem como controlar o
acesso de execug@o/alteragéo, de acordo com os requisitos
definidos pelo gestor da informa¢éo e em conformidade
com esta PoSIC.

Art. 82. Cabe ao titular da Unidade Administrativa

I.Corresponsabilizar com a ETIR pelo monitoramento e
orientacbes relativas a medidas de seguranca da
informagéo em sua unidade;

Il.Conscientizar os usudrios sob sua supervisGo em relac@o
aos conceitos e as praticas de SI;

lil.Incorporar aos processos de trabalho de sua unidade, ou
de sua drea, prdticas inerentes a Sl;

IV.Tomar as medidas administrativas necessdrias para que
sejam aplicadas acbes corretivas nos casos de
comprometimento da S|l por parte dos usudrios sob sua
supervis@o,

V.Autorizar, de acordo com a legisla¢éo vigente, a divulgagdo
das  informagcbes  produzidas na  sua  unidade
administrativa;

VI.Comunicar a ETIR os casos de quebra de seguranca; e

VIl.Manter lista atualizada dos ativos de informag¢éo sob sua
responsabilidade com seus respectivos gestores.

Art. 83. Cabe ao Encarregado pelo Tratamento de Dados
Pessoais:

I. Conduzir o diagndstico de privacidade,
Il.Orientar, no que couber, 0s gestores proprietdrios dos
ativos de informacgéo, responsdveis pelo planejamento,
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implementa¢éo e melhoria continua dos controles de
privacidade em ativos de informacdo que realizem o
tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 84. Cabem aos terceiros e fornecedores, conforme
previsto em contrato:

I. Tomar conhecimento desta PoSIC;

Il.Fornecer listas da documentacGo dos ativos, licengas,
acordos ou direitos relacionados aos ativos de informag¢éo
objetos do contrato;

Ill.Fornecer toda a documentacdo dos sistemas, produtos e
servicos relacionados as suas atividades.

Art. 85. Cabem aos usudrios:

I.Conhecer e cumprir todos o0s principios, diretrizes e
responsabilidades desta PoSIC, bem como os demais
normativos e resolugées relacionados a Sl;

I.Obedecer aos requisitos de controle especificados pelos
gestores e custodiantes da informag¢éo;

Ill.Comunicar os incidentes que afetam a seguranc¢a dos ativos
de informagcdo ao ETIR ou ao responsadvel direto/chefia
imediata.

Art. 86. O Comité de Governanca Digital farad a vez do
Comité de Gestor de Seguranca da InformacGo e
Comunicacéo - CGSIC, com as seguintes competéncias:

| - Assessorar na implementac@o das ac¢bes de seguranca
da informag¢éo no Instituto;

Il - Constituir grupos de trabalho para tratar temas e
propor solucbes especificas sobre seguranca da
Informacgéo; e

Il - Propor Normas e Procedimentos internos relativos a
seguran¢a da informagdo, em conformidade com a
legislacdio existente sobre o tema.
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Art. 87. Fica instituido, no dmbito do IFB o Gestor de
Seguranca da Informagéo, com as seguintes competéncias:
I - Promover cultura de seguranca da informacéo;

Il - Acompanhar as investigacdes e as avaliagbes dos danos
decorrentes de quebras de seguranca;

Il - Propor recursos necessdrios as a¢bes de seguranca da
informacado;

IV - Coordenar a equipe de tratamento e resposta a
incidentes em redes computacionais;

V - Realizar e acompanhar estudos de novas tecnologias,
quanto a possiveis impactos na seguran¢a da informagéo;
VI - Manter contato direto com o Departamento de
Seguranca da Informacéo (DSI) do Gabinete de Seguranca
Institucional da Presidéncia da Republica para o trato de
assuntos relativos a seguranca da informacéo;, e

VIl - Propor normas relativas a seguranca da informacao.
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De acordo com os documentos apresentados na se¢do anterior as responsabilidades de

TIC do IFB ficam definidas da seguinte forma:

Apoio

Area Tema Responsavel Execucao
1. Principios e,  Normas Comité de |Diretoria de TIC| Coordenacao de Infraestrutura,
Diretrizes Governanca Coordenacao de
Digital Desenvolvimento de Sistemas,
Comissdo Permanente de
Governanca de TIC e Equipe de
Prevencdo, Tratamento e
Resposta a Incidentes
2. Gestao de Gestao Diretoria de |Diretoria de TIC| Coordenacao de Infraestrutura,
Tecnologia da TIC Coordenacao de
Informacao e Desenvolvimento de Sistemas e
Comunicagao Comissdo Permanente de
Governanca de TIC
3.Seguranca| Seguranca Comité de |Diretoria de TIC| Coordenacdo de Infraestrutura,
de TIC Governanca Coordenacao de
Digital Desenvolvimento de Sistemas,
Equipe de Prevencao, Tratamento
e Resposta a Incidentes e
Comissao Permanente de
Governanca de TIC
4. Aquisicao [Investimentos| Diretoria de [Diretoria de TIC| Coordenacdo de Infraestrutura,
de bens e TIC Coordenacao de
servicos de e Desenvolvimento de Sistemas,
Tecnologia da e Diretoria de Comissdo Permanente de
Informacao e Diretoria de |Administracao e/ Governanca de TIC e Equipe de
Comunicagao Administracdao| Planejamento Prevencao, Tratamento e
(Planejament e (Campi) Resposta a Incidentes
ode Planejamento
(Campi)
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5. Governanca | Comité de |Diretoria de TIC| Coordenacao de Infraestrutura,
Governancga Governancga Coordenacao de
de TIC Digital Desenvolvimento de Sistemas e
Comissao Permanente de
Governanca de TIC
6. Defini¢des |Infraestrutura| Diretoria de | Coordenacao [Equipe de Prevencdo, Tratamento
de TIC de e Resposta a Incidentes
Arquitetura Infraestrutura,
de Ambiente
Infraestrutura
de TIC
7. Defini¢bes| Sistemas Diretoria de | Coordenac¢do |Equipe de Prevencado, Tratamento
de TIC de e Resposta a Incidentes
Arquitetura Desenvolviment]
de Ambiente o de Sistemas
de
Desenvolvime|
nto de
Sistemas
8. Defini¢des| Sistemas, Areas Diretoria de TIC| Coordenacdo de Infraestrutura,
de Moédulos ou | Requisitantes Coordenacao de
Necessidades| Aplica¢bes |e Diretoria de Desenvolvimento de Sistemas,

de AplicacBes TIC Comissao Permanente de
Governanca de TIC
9. Defini¢des |Investimentos| Comité de [Diretoria de TIC| Coordenacdo de Infraestrutura,
de Governanca Coordenacao de
Necessidade Digital Desenvolvimento de Sistemas,
de Comissdo Permanente de
Investimento Governanca de TIC e Equipe de
de TIC Prevencao, Tratamento e
Resposta a Incidentes
10. Defini¢bes| Suporte ao | Diretoria de [Diretoria de TIC| Coordenacdo de Infraestrutura
de Suporte aol Usuario [TIC e DRAP nos|e Tec. de Tl nos (Reitoria), Diretoria de
Usuario e Campi Campi Administracao e planejamento
Infraestrutura (Campus)
de TIC local
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A seguir, a Figura 2, apresenta as instancias de execuc¢do e apoio ao Comité de
Governanca Digital e a Diretoria de Tecnologia da Informag¢do e Comunicacao:

Figura 2: Mapa mental apresentando temas e insténcias de execucdo e apoio ao Comité de
Governanga Digital e a Diretoria de TIC

TEMAS EXECU(}}‘\O {APOIO
Diretoria de TIC

Principios e Coord. Sistemas de TIC

— Diretrizes
Coord. Infraestrutura de TIC

Comissdo Governanca de TIC
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Seguranca da Coord. Sistemas de TIC
Informac&o
Comissdo Governanca de TIC
= Equipe ETIR
Comité de
~ Governanca Digital | —_
Diretoria de TIC

Definiches de Coord. Sistemas de TIC

Mecessidade de

Investimento de TIC Coord. Infraestrutura de TIC

Comissdo Governanca de TIC

Diretoria de TIC

1ah e o

Coord. Sistemas de TIC

‘—» Governanca de TIC —/
Coord. Infraestrutura de TIC

Comissdo Governanca de TIC

|/ :
RESPONSABILIDADES ——, Diretoria de TIC

— Coord. Sistemas de TIC

— Gestdo de Tl

gl

Coord. Infraestrutura de TIC
Comissdo Governanca de TIC
Definicbes de Coord. Infr: de TIC
Arguitetura de
Ambiente de
Infraestrutura 5 Equipe ETIR
_ Definicies de .
Arquitetura de —— Coord. Sistemas de TIC

“» Dirctoria de TIC |—» Ambiente de

Desenvolvimente o Equipe ETIR
de Sistemas

J—b Areas Requisitantes
Definicbes de

¥ Coord. Sistemas de TIC
Necessidade de ——»

Aplicacbes
~—— Coord. Iniraestrutura de TIC
Diretoria de TIC
Diretoria de J—>] Coord. Sistemas de TIC

e Admini_strac,:éo e ——>» Agquisicio de Bens Coord. Infraestrutura de TIC
Flanejamento & Servigos =

>

- “—> Comissao Governanca de TIC

Diretoria de Adm. (Campus)

Suporte ao Usurio ——»  Coord. Infraestrutura de TIC (Reitoria)
“» e lnfraestrutura

Local ——» Diretoria de Adm. (Campus)
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DAS ESTRUTURAS DE DECISAO

1. NIVEL ESTRATEGICO

Comité de Governanca Digital
e Objetivo: O Comité de Governanca Digital (CGD) do Instituto Federal de
Brasilia (IFB), 6rgao colegiado de natureza consultiva e propositiva, de
carater permanente, instituido em atendimento ao Decreto n° 10.433, de
21 de julho de 2020 para definir estratégias de TIC no instituto e deliberar
sobre assuntos relativos a Politica Nacional de Seguranca da Informacao.

O CGD também é responsavel pelas politicas de Governanca e Seguranca
da Informacdo, e pelo alinhamento dos investimentos de Tecnologia da
Informacao e Comunicagao com os objetivos estratégicos institucionais.

e Composigao:

o O CGD sera constituido pelo(a) Reitor(a) do IFB, a quem cabera a
presidéncia, pelo titular da Diretoria de Tecnologia da Informacdo e
Comunicagao, e:

m Proé-reitores(as) de Administracdao, Ensino, Extensao,
Pesquisa e Inovacao e Gestdo de Pessoas;
m Diretores(as)-Gerais dos Campi do IFB;

Diretor(a) de Comunicacdo Social;

Diretor(a) de Planejamento e Orcamento;
Encarregado(a) do Tratamento dos Dados Pessoais;
Gestor(a) de Seguranca da Informacgao

2. NIVEL TATICO E ESTRATEGICO

Diretoria de Tecnologia da Informacao e Comunicagao

e Objetivo: A Diretoria tem a finalidade de gerir o todo o processo de
desenvolvimento da Politica de Tecnologia da Informac¢do e Comunicacdo
em nivel tatico e estratégico desde sua concepc¢ao até implementacao.

==l SGAN 610, Médulos D, E, Fe G
EEE INSTITUTO FEDERAL Asa Norte — Bras!ha/DF, CEP 70830-450
B  Brasilia (61) 2103-2154 | ifb.edu.br

25



MINISTERIO DA EDUCACAO
Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia

e Composicdo: Diretor(a) de Tecnologia da Informacdo e Comunicacao,
Gestor(a) de Seguranca da Informacao, Coordenador de Infraestrutura e
Coordenador de Desenvolvimento de Sistemas

Comissao Permanente de Governancga de TIC
e Objetivo: Assessorar a Diretoria de TIC e o CGD em acdes de
planejamento estratégico, monitoramento e acompanhamento do Plano
Diretor de Tecnologia da Informacao e Comunicacao - PDTIC em nivel
tatico e estratégico desde sua concepcdo até implementacao.

e Composicdo: Diretor(a) de Tecnologia da Informac¢do e Comunicacao,
Gestor(a) de Seguranca da Informacdo, Coordenador de Infraestrutura e
Coordenador de Desenvolvimento de Sistemas

3. NIVEL OPERACIONAL

a) Coordenacao de Infraestrutura

e Objetivo: assegurar que toda a infraestrutura de Tecnologia da
Informacao (Tl) da instituicdo funcione de forma eficiente, segura e
confiavel. Isso inclui contratar e gerenciar servicos de Tl, manter os
equipamentos e softwares atualizados, oferecer ambientes adequados
para diferentes fases de desenvolvimento de solucdes, além de fornecer
suporte aos usuarios e assegurar a seguranca da rede. E criar uma base
solida de tecnologia que suporte todas as atividades do Instituto de
maneira eficiente e segura.

e Composicdo: Coordenador de Infraestrutura

b) Coordenacao de Desenvolvimento de Sistemas

e Objetivo: garantir que os sistemas de informac¢do do IFB funcionem
corretamente, atendendo as regras, requisitos e necessidades da
instituicdo. Isso envolve contratar e gerenciar o desenvolvimento de
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sistemas, realizar manutencdo, atualizar a documentacdo, oferecer
suporte e capacitacao aos usuarios, além de assegurar a integracao entre
os sistemas. Em resumo, é desenvolver, manter e apoiar sistemas que

contribuam para o bom funcionamento e o crescimento do IFB.

e Composicdo: Coordenador de Desenvolvimento de Sistemas

A Figura 3, apresenta os niveis de Instancias Decisorias de TIC no IFB:

Figura 3: Niveis de Instdncias Decisérias de TIC

NIVEIS DE INSTANCIAS NIVEL ESTRATEGICO

. Comité de
DECISORIAS DE TIC

Governanca
Digital

) MIVEL
TATICO | ESTRATEGICO

MIVEL
OPERACIONAL
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