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NORMA COMPLEMENTAR llI
(NC-111) USO DA INTERNET E INTRANET

1 OBIJETIVO

Estabelecer critérios e diretrizes para o acesso e a administracdo dos servicos de Internet e
Intranet no ambito do Instituto Federal de Brasilia (IFB). Seu propdsito é assegurar que esses
recursos sejam utilizados com seguranca, eficiéncia, conformidade com normas institucionais
e legislagBes vigentes, além de promover o uso ético e responsavel das tecnologias digitais
por parte de todos os usudrios vinculados a instituicdo.

2 ESCOPO

O escopo abrange todo o IFB, incluindo a Reitoria e os Campi, os quais devem adota-la
integralmente. A norma trata de aspectos como acesso a internet, restricdes de uso,
administracdo de redes sociais e sistemas internos, seguranca da informacao,
monitoramento, uso de Rede Privada Virtual (VPN) para acesso remoto, além de definir
responsabilidades dos usudrios e da Diretoria de Tecnologia da Informacdo e Comunicacao -
DTIC, contemplando desde estudantes e servidores até visitantes autorizados.

3 TERMOSE DEFINIC()ES
I.  Internet: rede global de comunicac¢do que conecta computadores em todo o mundo.
II.  Intranet: rede privada e restrita a uma organizacao especifica.

Ill.  Peer to Peer (P2P): sistema responsavel pelo compartilhamento de documentos,
informacdes e diversos tipos de arquivos sem precisar de um servidor de rede central.

IV.  Streaming: método de transmissdo continua de conteidos multimédia (como videos,
musicas, jogos) através da internet, sem a necessidade de baixar o conteldo para o
dispositivo.

V.  Mineragdo de criptomoedas: nome dado ao processo de validacdo e inclusdo de
novas transacdes em um enorme banco de dados publico que registra o historico de
movimentacdes dos usuarios.

VI.  Hacker: individuo que domina a tecnologia e explora sistemas para entendé-los,
modifica-los ou encontrar falhas, com fins éticos ou maliciosos.

VIl.  Proxies anonimos: ocultam o endere¢o IP do usudrio, garantindo navegac¢ao mais
privada.
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VI,

Firewall: é uma barreira de seguranca que controla o trafego de dados entre redes,
blogueando acessos ndo autorizados.

IX.  Pirataria digital: é a cépia, distribuicdo ou uso ilegal de conteudos protegidos por

direitos autorais.

REFERENCIAS LEGAIS E BOAS PRATICAS

Orientacao

Referéncia

Lei Geral de Protecdo de Dados (LGPD) -
Lei n® 13.709/2018

Art. 14 (Monitoramento e privacidade), Art. 46
(Tratamento de dados com seguranca).

Marco Civil da Internet - Lei n@?

12.965/2014

Art. 72 (Neutralidade da
(Registro de conexdes).

rede), Art. 15

Portaria 11/2025 - RIFB/IFBRASILIA, de 23
de abril de 2025

Art. 70 (normas especificas de seguranca)

CAPITULO |
DIRETRIZES GERAIS

Art. 12 As regras de uso da internet visam promover conduta ética e

profissional por parte de seus usudrios.

Art. 22 Esta norma abrange os seguintes tdpicos:

| - acesso a Internet.

Il - downloads e restricdes de acesso.

Il - administracao.

IV - redes sociais.

V - acesso a recursos e sistemas na rede interna.

Art. 32 Toda informagdo acessada, transmitida ou produzida na Internet
institucional pode ser monitorada e registrada, conforme a legislacdo vigente.

Art. 42 Os recursos tecnoldgicos sao propriedade da Instituicdo, que pode
restringir o acesso a arquivos, sites e servicos para garantir a seguranca da rede e cumprir

sua politica de seguranca da informacao.

Art. 52 Cada usudrio é responsdvel pelas acdes e acessos realizados na
internet provida pela institui¢ao utilizando sua credencial de acesso.
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Art. 62 A DTIC é responsavel por monitorar a rede interna, assegurando a
disponibilidade e a seguranca dos dados.

Art. 72 A DTIC é responsdvel por prover acesso seguro a Internet, com
mecanismos como firewall, antivirus e detec¢ao de intrusdes.

Art. 82 E vedado o uso de recursos institucionais para atividades ilicitas,
sujeitando o infrator a san¢Ges administrativas, civis e penais, com cooperacgao da Instituicdo
as autoridades competentes.

Art. 92 E vedada a violacdo dos dados trafegados na instituicdo, salvo em casos
de ordem judicial ou investigacao administrativa.

Art. 10 Somente agentes autorizados podem se manifestar oficialmente em
nome da Instituicao, em qualquer meio de comunicacgao.

Art. 11 E proibido utilizar recursos institucionais para praticar ou fomentar a
pirataria digital.

Art. 12 O monitoramento e o armazenamento de dados dos usudrios estdo em
conformidade com a Lei Geral de Protecdo de Dados (LGPD), garantindo a privacidade e a
seguranga das informagdes pessoais.

CAPITULO Il
ACESSO A INTERNET

Art. 13 O acesso a Internet deve ser utilizado exclusivamente para fins
institucionais, com conduta ética e em conformidade com a moralidade administrativa.

Art. 14 E vedada a divulgacio e/ou o compartilhamento indevido de
informacdes confidenciais da Instituicdo em qualquer meio de comunicacgdo, redes sociais ou
plataformas de comunica¢do ndo autorizadas.

Art. 15 S3o considerados usudrios da Internet no IFB:

| - servidores publicos.

Il - estagiarios.

[l - estudantes.

IV - visitantes autorizados.

V - qualquer pessoa oficialmente vinculada a atividades institucionais.

Art. 16 A liberacdo de sites especificos ou servicos de streaming requer
autorizacdo expressa da autoridade competente, apresentando a devida justificativa e
formalizagdo junto a DTIC.
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Art. 17 O solicitante de acesso a sites ou servigos é responsavel pelos riscos e
consequéncias decorrentes de seu uso indevido.

Art. 18 E vedado o acesso a contelidos ofensivos, ilegais ou incompativeis com
0 ambiente institucional, incluindo:

| - sites de conversagao, musica, namoro, erotismo, pornografia, sexo explicito,
pedofilia, crimes e preconceitos, vandalismos, racismo, terrorismo, violéncia, hackers, jogos,
minerac¢ao de dados, criptomoedas ou apostas.

Il - jogos de aposta, salvo com finalidade de entretenimento ou pesquisa para
fins académicos e institucionais.

[l - IM (Instant Messenger) nao homologado ou ndo autorizado.

IV - servicos de streaming.

V - softwares de acesso remoto ndo autorizados.

VI - proxies anbnimos ou sites usados para burlar o firewall institucional.
VIl - conteudos fora do contexto das atividades profissionais.

VIII - softwares de compartilhamento P2P (peer-to-peer).

IX - trafego de dados ilegal ou prejudicial ao desempenho da rede.

X - divulgacao de informagdes confidenciais por e-mail, grupos ou listas de
discussdo, redes sociais ou qualquer sistema ndo autorizado.

Xl - envio de softwares licenciados ou dados institucionais a terceiros, salvo
autorizacdo expressa do responsavel.

XII - tentativas de contornar bloqueios automaticos aplicados pela rede do IFB.
XIII - conteudos fora do contexto do trabalho desenvolvido.
XIV - uso recreativo da internet em hordrio de expediente.

Art. 19 O acesso a internet para atividades pessoais é permitido de forma
moderada, desde que ndo atrapalhe o bom andamento dos servicos prestados pelo usuario,
de seu setor e a seguranca e privacidade dos dados da instituicdo.

CAPITULO 1l
ADMINISTRACAO

Art. 20 Os navegadores de Internet utilizados no ambito do IFB deverdo ser
homologados pela DTIC, conforme anexo, e atualizados regularmente.
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Art. 21 A instalacdo de extensGes de navegadores deverd ser realizada com
anuéncia do setor de TI.

Art. 22 A Intranet institucional constitui ambiente digital restrito para acesso
pessoal e intransferivel a sistemas e servigos internos no ambito do IFB.

Art. 23 O acesso aos sistemas locais é restrito a usudrios devidamente
autorizados, conforme os niveis de permissdao definidos pela DTIC e pelos setores
responsaveis por cada sistema.

Art. 24 E dever do usudrio:
| - utilizar os sistemas apenas para fins institucionais.

Il - manter o sigilo das informacdes acessadas nos sistemas, especialmente
guando envolverem dados sensiveis ou estratégicos.

lll - reportar imediatamente falhas, erros ou comportamentos suspeitos ao
suporte técnico.

IV - ndo compartilhar credenciais de acesso, nem permitir o uso indevido de
seu perfil institucional por terceiros.

Art. 25 E vedado:
| - realizar alteragBes ndo autorizadas em configura¢des dos sistemas.
Il - integrar sistemas a servicos externos sem avaliacdo prévia da DTIC.

Il - armazenar arquivos ou dados pessoais irrelevantes a atividade
institucional nos servidores de rede internos.

Art. 26 Os sistemas e servicos da intranet devem ser homologados,
atualizados e monitorados continuamente pela DTIC, em conformidade com as diretrizes da
Politica de Seguranca da Informacao.

Art. 27 As paralisacGes dos servicos de Internet e Intranet, para manutencao
preventiva, devem ser previamente comunicadas pela DTIC e acordadas com a alta gestao
da instituicdo e avisadas aos usuarios no minimo 2 (dois) dias Uteis antes da paralisacdo.

Art. 28 Os problemas técnicos verificados pelos usudrios, ocorridos durante
0 acesso aos servicos de Internet e Intranet, devem ser imediatamente comunicados ao
setor de Tl para que sejam solucionados.

Art. 29 O uso da Internet podera ser auditado e o usudario podera vir a
prestar contas em caso de uso indevido.

Art. 30 A solicitagdo de auditoria sobre o uso da Internet institucional podera
ser feita por:
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| - setor de Corregedoria, em caso de denuncia ou apurag¢do formal.

Il - comissdao de Sindicdncia ou Processo Administrativo Disciplinar, quando
autorizado.

§12 Toda solicitacdo de auditoria devera ser formalizada por meio de oficio
interno, contendo justificativa clara e, quando possivel, o periodo e os dados a serem
verificados.

§22 A DTIC, responsavel pela execucdo técnica da auditoria, devera manter
registro de todas as solicitacGes e acessos efetuados, em conformidade com a LGPD.

§32 O resultado da auditoria devera ser restrito aos agentes envolvidos na
apuracao e resguardado por sigilo institucional, salvo determinacao legal em contrario.

10

CAPITULO IV
ACESSO REMOTO E VPN

Art. 31 O acesso remoto a rede interna da Instituicdo somente sera permitido
mediante uso de conexdo segura por meio de Rede Privada Virtual (VPN), fornecida e
gerenciada pela DTIC.

Art. 32 O uso da VPN é restrito a servidores ou colaboradores autorizados
formalmente pela DTIC, conforme preenchimento do Termo de Responsabilidade de uso da
VPN.

Art. 33 O usudrio é responsavel por garantir a seguranca do dispositivo
utilizado para acesso remoto, incluindo:

| - sistema operacional atualizado.

Il - antivirus ativo e atualizado.

Il - ambiente livre de softwares ndo autorizados ou suspeitos.

Art. 34 E vedado:

| - compartilhar credenciais de acesso a VPN com terceiros.

Il - utilizar o acesso remoto para atividades pessoais ou ndo autorizadas.

Il - manter conexdes ativas sem necessidade funcional.

IV - realizar conexdes simultaneas indevidas ou fora dos horarios autorizados.

Art. 35 A DTIC poderd auditar, limitar ou suspender o uso da VPN a qualquer
momento, caso identifique riscos, abusos ou irregularidades.
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Art. 36 InfragcBes as normas de acesso remoto e VPN sujeitam o usuario a
blogueio do servico e eventuais sancdes administrativas, conforme a legislacdo aplicavel e os
normativos internos.

CAPITULO V
DISPOSICOES FINAIS

Art. 37 As duvidas e os casos omissos na aplicacdo desta Norma
Complementar serao dirimidos pelo Comité de Governanga Digital.

Quadro de Revisao

Revisao Descricao
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Fev-Jul/2025 contextualizacdo de textos de acordo com o cenario
institucional atual.

Contribuicées dos Campi - Técnicos de Tl e

Ago-5et/2025 Diretores-Gerais.
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Aysilon Melo da Silva
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