MINISTERIO DA EDUCAGAOQ
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NORMA COMPLEMENTAR IV
(NC-IV) USO DO CORREIO ELETRONICO

1 OBIJETIVO

Estabelecer diretrizes, controles e boas praticas para o uso seguro, adequado e eficiente do
correio eletrénico institucional no ambito do Instituto Federal de Brasilia (IFB). Esta norma
visa garantir que o e-mail seja utilizado como ferramenta oficial de comunicagao de forma a
preservar a confidencialidade, a integridade, a disponibilidade e a autenticidade das
informacdes transmitidas, bem como prevenir o uso indevido, o vazamento de dados e a
exposicao da instituicdo a riscos de seguranca da informacao.

Além disso, busca-se assegurar que o uso do correio eletrénico esteja em conformidade com
a legislacdo vigente, as diretrizes da Politica de Seguranca da Informacdo e Comunicacdo
(PoSIC) do IFB e normas técnicas aplicaveis.

2 ESCOPO

Esta norma complementar aplica-se a todos os usuarios que, no exercicio de suas atividades
institucionais, utilizem o correio eletronico disponibilizado pelo IFB como meio de
comunicac¢do. Abrange servidores efetivos e temporarios, estagiarios, bolsistas, terceirizados,
prestadores de servico, colaboradores eventuais, estudantes, bem como qualquer outro
agente que tenha acesso autorizado ao e-mail institucional.

Aplica-se ao uso do correio eletronico em qualquer dispositivo ou plataforma, inclusive em
acessos remotos ou dispositivos moveis, contemplando o envio, recebimento,
armazenamento, encaminhamento e exclusdao de mensagens eletrénicas que trafeguem pela
infraestrutura de e-mail do IFB ou que utilizem dominios institucionais.

Este escopo abrange, ainda:

I.  Agestdao de contas de e-mail institucionais e funcionais.
II.  As praticas seguras de uso e compartilhamento de informacgdes por e-mail.
lll.  Asrestricdes ao uso inadequado do correio eletronico.
IV.A prevencgao contra vazamento de informacdes, phishing, malware e outras ameacas.
V.  As diretrizes para protecdo de dados pessoais em conformidade com a Lei Geral de
Protecdo de Dados (LGPD).

3 TERMOS E DEFINICOES

I.  E-mail institucional: Conta de correio eletrénico fornecida pela instituicdo para fins
académicos, administrativos ou operacionais.

==l Setor de Autarquias Sul, Quadra 2, Bloco E, Edificio Siderbras
Asa Sul — Brasilia/DF, CEP 70070-906

BEW INSTITUTO FEDERAL ’

BE Brasilia (61) 2103-2154 | ifb.edu.br



MINISTERIO DA EDUCAGAOQ
Instituto Federal de Educacéo, Ciéncia e Tecnologia de Brasilia

II.  Usuario: Pessoa autorizada a utilizar o e-mail institucional, como servidores publicos,

alunos, estagiarios ou terceirizados.

lll.  Grupo de e-mail / Lista de distribuicdo: Endereco coletivo que direciona mensagens

para multiplos usuarios vinculados a um setor, funcdo ou atividade especifica.

IV.  Administrador do sistema / responsavel técnico: Pessoa ou equipe encarregada da

gestdo, manutencao e suporte das contas de e-mail.

V.  Titular da conta: Usuario a quem a conta estd vinculada diretamente, responsavel

pelo uso adequado da mesma.

VI. Spam [ Uso indevido: Envio massivo, ndo autorizado ou inadequado de mensagens,

incluindo conteudo ofensivo, pessoal ou comercial sem permissao.

VIl. Suspensdo / Exclusio de conta: Procedimento para encerramento do e-mail,
geralmente vinculado ao término do vinculo do usudrio com a instituicdo.

REFERENCIAS LEGAIS E BOAS PRATICAS

Orientacao

Referéncia

Lei n? 12.965/2014 — Marco Civil da Internet

https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/lei/l12965.htm

Art. 79, incisos |, Il e lll

Lei n? 13.709/2018 — Lei Geral de Prote¢do de
Dados  (LGPD)  https://www.planalto.gov.br,
ccivil 03/ ato2015-2018/2018/lei/I13709.htm

Art. 46 e 47

Decreto n? 10.222/2020 - Estratégia Nacional de
Seguranga Cibernética (E-Ciber) https://www.

planalto.gov.br/ccivil_03/ ato2019-2022/2020/d
ecreto/d10222.htm

[tem 2.3.5

Instrugdo Normativa GSI/PR n? 1/2020 -
Estrutura de Gestdo de Seguranc¢a da Informagéo

Art. 12, 1V, alinea "e"

Instrugdo Normativa GSI/PR n? 1/2020 -
Estrutura de Gestdo de Seguranc¢a da Informagdo

Item 13.2.3 - Uso do correio
eletronico

Guia de Gestdo de Correio Eletronico
(Arquivistica Digital - CONARQ)

Capitulos 2 e 3
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DIRETRIZES GERAIS

Art. 12 O servico de correio tem como finalidade o envio e o recebimento
eletronico de mensagens e documentos relacionados com as fungdes institucionais do IFB e
esta associado a uma conta de acesso institucional.

Art. 22 O uso do servigo de correio eletronico é individual, uUnico e
intransferivel, ndao sendo permitido o acesso e compartilhamento de senhas.

Art. 32 S3o0 usudrios do servico de correio eletronico institucional:

| - servidores publicos.

Il - estudantes regularmente matriculados.

Il - estagidrios com vinculo ativo.

IV - terceirizados ou prestadores de servico formalmente vinculados ao IFB.

Art. 42 A concessdao de contas de correio eletrénico estd condicionada a
solicitacdo de criacdo de conta de acesso a rede do IFB, conforme estabelece a norma
complementar n? 2 da PoSIC.

Art. 52 Os gestores do IFB podem solicitar a criacdo de grupos de e-mail,
restritos aos seus respectivos ambitos de atuacdo, mediante analise técnica da area de TI.

Paragrafo Unico. A solicitacdo devera ser feita mediante abertura de chamado
na central de servicos indicando as seguintes informacées:

| - sugestdao de nome do grupo.
Il - justificativa.

Il - temporalidade.

IV - nome dos integrantes.

Art. 62 O envio de e-mails para listas de distribuicdo serd de uso moderado por
areas especificas a serem definidas pelo setor responsavel.

Art. 72 Os grupos de e-mail e listas de distribuicdo s3ao recursos de
comunicacdo coletiva com finalidades especificas e restritas ao ambiente institucional.

Art. 82 A gestdo de conteldo enviado as listas de distribuicdo devera ser feita
por usuarios previamente autorizados, evitando excesso de mensagens e respeitando a
finalidade da lista.

Art. 92 O acesso indevido as informagdes tramitadas por meio do servigo de
correio eletrénico institucional do IFB, ou contidas em seus ambientes, sera punido na forma
da lei.
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Art. 10 O acesso ao servico de correio eletronico dar-se-a por meio de senha
de uso pessoal e intransferivel, com autenticacdo de dois fatores (2FA), vedada sua
divulgacao.

Art. 11 A senha deverd ser trocada periodicamente, conforme orienta a
Norma Complementar Il — ACESSO FISICO E LOGICO.

Art. 12 Cabe ao setor responsavel informar a DTIC, imediatamente, as
ocorréncias de afastamentos ou desligamentos de usudrios do servico, que importem a
necessidade de suspensdo ou exclusdo de contas de correio eletronico.

Paragrafo unico. As regras de suspensdo ou exclusdo de contas de correio
eletrénico seguirdo as mesmas normas previstas na Norma Complementar Il — ACESSO
FISICO E LOGICO.

Art. 13 E vedado ao usudrio o uso do servico de correio eletronico
institucional, grupos de e-mail e/ou listas de distribuicdo com o objetivo de:

| - praticar crimes e infracbes de qualquer natureza.

Il - executar a¢cGes nocivas contra outros recursos computacionais do IFB ou de
redes externas.

Il - distribuir material obsceno, pornografico, ofensivo, preconceituoso,
discriminatorio, ou de qualquer forma contrario a lei.

IV - disseminar anuncios publicitarios.

V - transmitir ou receber mensagens gerais de carater eminentemente
associativo, sindical ou politico-partidario, bem como qualquer outra utilizagdo estranha as
fungdes institucionais.

VI - disseminar mensagens de entretenimento e mensagens do tipo
“corrente”, malwares, qualquer tipo de programa de computador que ndo seja destinado ao
desempenho de suas fungdes ou que possam ser considerados nocivos ao ambiente de rede
do IFB.

VIl - enviar grande quantidade de mensagens eletrénicas (junk mail, spam,
mail bombing) que, de acordo com a capacidade técnica da rede, seja prejudicial ou gere
reclamacdes de outros usuarios, ou sobrecarregarem um usuario, site ou servidor
computacional com e-mails muito extensos ou com numerosas partes.

VIl - enviar arquivos de audio, video ou animagdes, salvo os que tenham
relacdo com as funcdes institucionais desempenhadas pelo IFB.

IX - executar outras atividades lesivas, tendentes a comprometer a intimidade
dos usudrios, a seguranca e a disponibilidade do sistema, ou a imagem institucional.
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X - a pratica de phishing, ou seja, o envio de mensagens eletrbnicas falsas que
induzem o usuario a fornecer informacgdes confidenciais.

Art. 14 E vedada a producdo, a transmissdo e/ou divulgacdo de mensagem
que:

| - contenha qualquer ato ou forneca orientacdao que conflite ou contrarie os
interesses da instituicao.

Il - objetiva acessar informacgdes confidenciais sem a explicita autorizacdo do
proprietario.

Il - visa a acessar indevidamente informacdes que possam causar prejuizos a
qgualquer pessoa.

IV - inclua informacdes ou imagens criptografadas ou de qualquer forma
mascaradas de cunho malicioso.

V - tenha conteldo de carater calunioso, difamatério, degradante, infame,
ofensivo, violento, ameacador, entre outros.

VI - contenha perseguicdo preconceituosa baseada em sexo, raca, religido,
incapacidade fisica ou mental ou outras situa¢des protegidas.

VII. torne seu remetente e/ou o IFB vulneraveis a a¢des civis ou criminais.

VIl - divulgacdo de informacOes pessoais ou sensiveis de estudantes,
docentes, estagiarios, servidores ou terceirizados sem autorizagao.

IX - é proibido o assédio ou perturbac¢do de outrem, seja através da linguagem
utilizada, frequéncia ou tamanho das mensagens.

X - ndo é permitido reenviar ou, de qualquer forma, propagar mensagens em
cadeia ou "piramides", independentemente da vontade do destinatario de receber tais
mensagens.

XI - é proibido forjar quaisquer informacgdes do cabecalho do remetente.

Xll - é proibida a cépia ou disseminacdo do catdlogo de enderecos da
instituicdo ou lista de contatos dos servidores publicos do IFB, cuja violacdao da regra pode
acarretar em san¢Oes administrativas e legais.

XIIl - as mensagens de correio eletrénico sempre deverdo incluir assinatura
conforme padrao estabelecido pela drea de Comunicac¢ao Social do IFB.

Art. 15 E vedado o uso do e-mail institucional para registro em sites ou
servicos de natureza pessoal, comercial ou de entretenimento que ndo guardem relagdo com
as atividades do IFB.
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Art. 16 As duvidas e os casos omissos na aplicagdo desta Norma
Complementar serdo dirimidos pelo Comité Gestor de Seguranca da Informacdo ou, em sua

DISPOSICOES FINAIS

auséncia, pelo Comité de Governanga Digital.
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