MINISTERIO DA EDUCACAO
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

Norma Complementar N°02 (NC02)

CONTAS DE ACESSO E SENHAS

1- CAMPO DE APLICACAO

Esta norma se aplica no ambito do IFB, devendo os Campi adota-la ou criar norma prépria, desde
que ndo seja divergente do que aqui se estabelece.

2 - OBJETIVO

Estabelecer critérios para a disponibiliza¢do e administragdo de acesso aos servicos de tecnologia
de informagdo do IFB, assim como estabelecer critérios relativos as senhas das respectivas contas
(de rede, e-mail, etc).

3 — DIRETRIZES GERAIS:
a) Criacao de Contas de Acesso

[.Todo cadastramento de conta de acesso a rede do IFB deve ser efetuado mediante solicitagdo
formal;
II.Contas de acesso de terceirizados do IFB devem ter prazo de validade no maximo igual ao periodo
de vigéncia do contrato ou periodo de duragdo de suas atividades;
II1. As solicitagdes relativas a criacao de cada conta devem ser mantidas registradas e armazenadas de
forma segura pela area de TI;
IV.Todos os usuarios devem assinar um termo de responsabilidade pela utilizacao da conta de acesso.
Este termo deve ser entregue junto com a solicitagdo de criacdo de conta de acesso;
V.A nomenclatura das contas de acesso de usuarios deve seguir padrao definido pela area de TI;
VI.A chefia imediata da area a qual pertence o usuario deve ser informada formalmente, pela area de
TI, a respeito de qualquer evento relacionado a falhas de seguranca referentes a conta do usuario
e senha;
VII.Qualquer anormalidade percebida pelo usuério quanto ao privilégio de seu acesso aos recursos de
tecnologia da informacdo deve ser imediatamente comunicada a area de TI.

b) Bloqueio de Contas de Acesso

I.Todo o bloqueio de conta de acesso a rede do IFB deve ser efetuado mediante solicitagdo formal;
I1.0 bloqueio da conta de acesso do usuario deve ser solicitada pela DRGP, caso haja:
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1.Falecimento;
ii.Aposentadoria;
iii.Exoneragao; ¢

iv.Outros afastamentos que caracterizem encerramento do vinculo com a institui¢ao;

III.Contas sem utilizagdo por mais de 60 (sessenta) dias serdo bloqueadas automaticamente;
IV.As contas deverdo permanecer bloqueadas até que haja nova solicitacdo formal para desbloqueio.

¢) Senhas

[.Todas as senhas para autenticacdo na rede do IFB devem seguir os seguintes critérios minimos:

a.

Deve ser constituida de, no minimo, 8 caracteres sendo obrigatorio o uso de caracteres

alfanuméricos (letras e nimeros);

b.

A data de expiracao da senha deve ser de no maximo 12 meses, caso ndo seja alterada, a

conta ficara inacessivel até a troca;

C.
d.

E obrigatoria a troca de senha ao efetuar o primeiro logon;
E proibida a repeticdo das 3 tltimas senhas ja utilizadas;

I1.Todos os usuarios devem:

o po

Manter a confidencialidade das senhas;

Nao compartilhar senhas;

Evitar registra-las em papel;

Selecionar senhas de boa qualidade, conforme indicado no item III a seguir;

Alterar a senha sempre que existir qualquer indicagdo de possivel comprometimento do

sistema ou da propria senha;

f.

Evitar usar a mesma senha em varios sistemas.

III.LExemplo de Senhas que devem ser EVITADAS:

]

3 - AT T E@ Mo a0 o

Nome de usuario;

Identificador do usuario (ID), mesmo que os caracteres estejam embaralhados;
Nome de membros de sua familia ou de amigos intimos;

Nome de pessoas ou lugares em geral;

Nome do Sistema Operacional ou da maquina que estd sendo utilizada;
Nomes proprios;

Datas;

Numeros de telefone, carteira de identidade ou de outros documentos pessoais;
Placas ou marcas de automoveis;

Palavras que constam de dicionarios em qualquer idioma;

Letras ou numeros repetidos;

Letras seguidas do teclado do computador (ASDFG, YUIOP);

A senha nao podera conter parte do nome do usuario, por exemplo: caso o usudrio tenha

nome Jose da Silva, sua senha ndo deve conter partes do nome como "1221jose" ou "1212silv";

Setor de Autarquias Sul, Quadra 2, Bloco E, Edificio Siderbras

.. e
EEE INSTITUTO FEDERAL Asa Sul - Brasilia/DF, CEP 70070-906

Brasilia (61) 2103-2154 | ifb.edu.br



MINISTERIO DA EDUCACAO
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

n. Qualquer senha com menos de 8§ caracteres.
IV.Todos os critérios definidos acima poderdo ser auditados pela DTIC (4rea de TIC), por meio de
ferramentas adequadas;
V.A base de dados de senhas deve ser armazenada com criptografia;
V1.0 usuario podera solicitar alteracdo de sua senha, caso ndo se recorde desta, mediante solicitacao
formal.

VIL.Tudo que for executado com a senha de um determinado usuério serd de inteira responsabilidade
deste, por isso € necessario que sejam tomadas todas as precaucdes possiveis para manter a senha
secreta € segura.

VIILE obrigatério o uso de 2 fatores de autenticagio (senha + token) quando houver a disponibilidade
deste recurso.

4 - AUTOGERENCIAMENTO DO PROCESSO

Consiste no atendimento a Politica de Utilizacdo dos Servicos de Tecnologia da Informacao
definidos nesta Norma Complementar.

5 - DISPOSICOES FINAIS
As duvidas e os casos omissos na aplicagdo desta Norma Complementar serdo dirimidos pelo

Comité de Gestor de Seguranca da Informagdo ou, em sua auséncia, pelo Comité de Governanga
Digital.

6 — ANEXOS

Nao se aplica.

7 - QUADRO DE REVISAO

Revisiao | Descricao

Elaborado por
Diretoria de Tecnologia da Informagdo e Comunicacao
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